Instalace DNS server?

Instalace DNS serverd, rdzné varianty, DOH, DOT, Unbound..

1 - DNS servery s DoH na Raspberry Pi: Kompletni priivodce bez unbound

Zména hesla do Pihole

Testovani DNS serveru, kompletni prikazy

DNS server, Pi-hole, DoH + zdlozni DNS2 server na Raspberry PI5




1 - DNS servery s DoH na
Raspberry Pi: Kompletni pr?
vodce bez unbound

Uvod do problematiky DNS a bezpe?
nosti

DNS (Domain Name System) je zakladni soucéast internetu, ktera prekladd doménova jména (napf.
zelina.eu) na IP adresy (napf. 192.168.54.2). Tradi¢ni DNS komunikace vsak probiha nesSifrované,
coz predstavuje nékolik bezpecnostnich rizik:

1. Sniffing (odposlech) - Kdokoli s pristupem k sitovému provozu mUze vidét, jaké domény
navstévujete

2. DNS Spoofing/hijacking - Uto¢nik mdze pfesmérovat DNS dotazy na podvrzené servery

3. Man-in-the-middle utoky - Zachyceni a manipulace s DNS dotazy mezi klientem a
serverem

Proto vznikly technologie jako DNS over HTTPS (DoH), které Sifruji DNS komunikaci pomoci
HTTPS protokolu. DoH nabizi:

Sifrovani DNS provozu

Ochranu pred odposlechem
Zvysenou soukromost uzivatell
Odolnost proti DNS manipulacim

Poskytovatelé rekurzivnich DoH server
-

Nejen Cloudflare nabizi DoH sluzby. Mezi vyznamné poskytovatele patfi:

1. Cloudflare: https://cloudflare-dns.com/dns-query (1.1.1.1)
2. Google: https://dns.google/dns-query (8.8.8.8, 8.8.4.4)
3. Quad9: https://dns.quad9.net/dns-query (9.9.9.9) - zaméreny na bezpecnost



4, AdGuard: https://dns.adguard.com/dns-query - S funkci blokovani reklam
5. OpenDNS: https://doh.opendns.com/dns-query (208.67.222.222)
6. NextDNS: https://dns.nextdns.io - nabizi mnoho konfigura¢nich moznosti

Implementace dvou nezavislych DNS
server? s DoH na Raspberry Pi 5

Vytvorime reSeni zalozené na dnscrypt-proxy Vv Dockeru, které ndm umozni pouzivat DoH s
moznosti zalohy mezi poskytovateli.

P?iprava pro prvni server (DNS1)

Pripojte se k prvnimu Raspberry Pi a vytvorte adresarovou strukturu:

# Vytvorte adresare pro DNS server
sudo mkdir -p /opt/docker/dnsl/config
cd /opt/docker/dnsl

Vytvorte soubor docker-compose.yml :

sudo nano docker-compose.yml

Vlozte néasledujici obsah:

version: '3’
services:
dnscrypt-proxy:
image: klutchell/dnscrypt-proxy:latest
container _name: dnsl dnscrypt
restart: always
network mode: host
volumes:
- ./config:/config
environment:
- TZ=Europe/Prague
cap_add:
- NET_ADMIN

Nyni vytvorte konfiguracni soubor:



sudo nano config/dnscrypt-proxy.toml

VloZzte tuto konfiguraci:

# Naslouchejte na lokdlni adrese a definovaném portu

listen addresses = ['0.0.0.0:53"]

# Pouzijte IPv4 i IPv6

true

ipv4 servers

ipv6 servers = false

# Povolte logovani

log level = 2

log file = '/config/dnscrypt-proxy.log'

# Timeout a maximdlni pocet pokusl
timeout = 5000

keepalive = 30

# Seznam server( k pouziti, v preferovaném poradi

server _names = ['cloudflare', 'google', 'quad9-recommended', 'adguard-dns']

# Pokud jeden server selze, zkusi automaticky dalsi

fallback resolvers = ['1.1.1.1:53', '8.8.8.8:53', '9.9.9.9:53']

# Cache konfigurace
cache = true

cache size = 4096
cache min ttl = 2400
cache max_ttl = 86400
cache neg min ttl = 60

cache neg max_ttl = 600

# Anonymizované DNS (pro zvySeni soukromi)

routes = [
{ server _name='cloudflare', via=['anon-cs-usca', 'anon-cs-nl'] },
{ server_name='google', via=['anon-cs-de', ‘'anon-cs-fr'] }

# Blokovani malwaru (volitelné)



block malware = true
block ads = false
block undelegated = true

# Bezpecnostni nastaveni
require dnssec = true
require nolog = true

require nofilter = true

# Ukladani certifikdtd a klicd
cert refresh delay = 240
dnscrypt _ephemeral keys = true

tls disable session tickets = true

# Ovérovani odezvy

reject ttl below = 10

P?iprava pro druhy server (DNS2)

Pripojte se k drunému Raspberry Pi a opakujte podobny postup:
sudo nano docker-compose.yml

Vlozte podobny obsah jako u prvniho serveru, jen zménte nazev kontejneru:

version: '3’
services:
dnscrypt-proxy:
image: klutchell/dnscrypt-proxy:latest
container_name: dns2 dnscrypt
restart: always
network mode: host
volumes:
- ./config:/config
environment:
- TZ=Europe/Prague
cap add:
- NET_ADMIN

Vytvorte konfigura¢ni soubor pro druhy server:



sudo nano config/dnscrypt-proxy.toml

Vlozte podobnou konfiguraci, ale zménte poradi server( pro lepsi redundanci:

# Naslouchejte na lokdlni adrese a definovaném portu

listen addresses = ['0.0.0.0:53"]

# Pouzijte IPv4 i IPv6

true

ipv4 servers

ipv6 servers = false

# Povolte logovani

log level = 2

log file = '/config/dnscrypt-proxy.log'

# Timeout a maximdlni pocet pokusl
timeout = 5000

keepalive = 30

# Seznam server( k pouziti, v preferovaném poradi
# Zamérné zménéné poradi oproti DNS1 pro lep$i redundanci

server names = ['quad9-recommended', 'adgquard-dns', ‘'cloudflare', 'google']

# Pokud jeden server selze, zkusi automaticky dalsi

fallback resolvers = ['9.9.9.9:53', '1.1.1.1:53', '8.8.8.8:53"]

# Cache konfigurace
cache = true

cache size = 4096

cache min ttl = 2400
cache max_ttl = 86400
cache neg min ttl = 60

cache neg max_ttl = 600

# Anonymizované DNS (pro zvyseni soukromi)
routes = [
{ server_name='quad9-recommended', via=['anon-cs-de', ‘'anon-cs-fr'] },

{ server name='cloudflare', via=['anon-cs-nl', 'anon-cs-usca'l }



# Blokovani malwaru (volitelné)
block malware = true

block ads = false

block undelegated = true

# Bezpecnostni nastaveni
require _dnssec = true
require nolog = true

require nofilter = true

# Ukladani certifikatl a klicd
cert refresh _delay = 240
dnscrypt _ephemeral keys = true

tls disable session tickets = true

# Ovérovani odezvy

reject ttl below = 10

Spust?ni DNS server?

Na obou Raspberry Pi spustte kontejnery:

# Na prvnim RPi
cd /opt/docker/dnsl

sudo docker-compose up -d

# Na druhém RPi
cd /opt/docker/dns2

sudo docker-compose up -d

Automatické aktualizace

Vytvorte skripty pro automatickou aktualizaci kazdych 14 dni. Na kazdém Raspberry Pi vytvorte
skript:

# Na prvnim RPi

sudo nano /opt/update dnsl.sh

VloZzte nasledujici obsah:



#!/bin/bash
# Log file
LOG_FILE="/opt/dns_update.log"

echo "$(date) - Zaclatek aktualizace DNS1" >> $LOG _FILE

# Aktualizace systému
echo "Aktualizace systému..." >> $LOG FILE
sudo apt update && sudo apt upgrade -y >> $LOG FILE 2>&1

# Prejdéte do adresare DNS serveru

cd /opt/docker/dnsl

# Aktualizace Docker image
echo "Aktualizace Docker image..." >> $LOG FILE
sudo docker-compose pull >> $LOG FILE 2>&1

# Restart kontejneru

echo "Restart sluzby..." >> $LOG FILE

sudo docker-compose down >> $LOG FILE 2>&1
sudo docker-compose up -d >> $LOG_FILE 2>&1

echo "$(date) - Aktualizace DNS1 dokoncena" >> $LOG FILE

Nastavte spoustéci prava:

sudo chmod +x /opt/update dnsl.sh

Podobné na druhém Raspberry Pi:

sudo nano /opt/update dns2.sh

S podobnym obsahem (upravte cesty pro DNS2):
#!/bin/bash
# Log file

LOG_FILE="/opt/dns_update.log"

echo "$(date) - Zacatek aktualizace DNS2" >> $LOG FILE



# Aktualizace systému
echo "Aktualizace systému..." >> $LOG FILE
sudo apt update && sudo apt upgrade -y >> $LOG FILE 2>&1

# Prejdéte do adresare DNS serveru

cd /opt/docker/dns2

# Aktualizace Docker image
echo "Aktualizace Docker image..." >> $LOG FILE
sudo docker-compose pull >> $LOG FILE 2>&1

# Restart kontejneru

echo "Restart sluzby..." >> $LOG FILE

sudo docker-compose down >> $LOG FILE 2>&1
sudo docker-compose up -d >> $L0G FILE 2>&1

echo "$(date) - Aktualizace DNS2 dokoncena" >> $LOG FILE

Nastavte spoustéci prava:

sudo chmod +x /opt/update dns2.sh

Nakonec pridejte cronjob pro automatické spousténi:

# Na prvnim RPi

sudo crontab -e

Pridejte radek (spousti se kazdych 14 dni ve 2:00 rano):

© 21,15 * * /opt/update dnsl.sh

Na druhém RPi (spousti se kazdych 14 dni ve 3:00 rano - o den pozdéji nez prvni server):

0 3 2,16 * * /opt/update dns2.sh

Ov??eni funk?nosti

Pro ovéreni, Zze DNS servery funguji spravné, mlzete pouzit:



# Test pomoci dig
dig @192.168.54.2 example.com
dig @192.168.54.3 example.com

# Kontrola logd
sudo docker logs dnsl dnscrypt
sudo docker logs dns2 dnscrypt

DalSi zabezpe?eni DNS server?

Kromé pouziti DoH doporucuji tyto dalsi bezpecnostni opatreni:

1. DNSSEC - Zajistuje autenticitu DNS odpovédi (uz zahrnuto v konfiguraci)

2. DNS Query Name Minimization - ZvySuje soukromi tim, Ze posila jen potfebné ¢asti
doménového jména

3. IP Tables pravidla - Pokud chcete omezit, kdo mUze pouzivat vase DNS servery:

sudo iptables -A INPUT -p udp --dport 53 -s 192.168.54.0/24 -j ACCEPT
sudo iptables -A INPUT -p tcp --dport 53 -s 192.168.54.0/24 -j ACCEPT
sudo iptables -A INPUT -p udp --dport 53 -j DROP
sudo iptables -A INPUT -p tcp --dport 53 -j DROP

Monitoring - MUzZete pridat monitoring pomoci Prometheus a Grafana:

# Pridejte do docker-compose.yml
prometheus-exporter:
image: prom/node-exporter
container name: dns prometheus
restart: always
ports:

- "9100:9100"

Zalohovani mezi DNS servery

Kdyz mate nastavené dva DNS servery, zalohovani funguje pfrirozené na urovni klienta. Kdyz
klientska zarizeni nakonfigurujete tak, aby pouzivala oba servery (192.168.54.2 a 192.168.54.3),
budou automaticky vyuzivat druhy server, pokud prvni nereaguje.



Navic, kazdy ze serverd ma vlastni zalozni mechanismus - pokud primarni DoH poskytovatel (napfr.
Cloudflare na prvnim serveru) neni dostupny, prepne se na dalsi v seznamu (Google, Quad9 atd.).

Zav?zrem

Tento navod ti umozni vytvorit dva nezavislé, redundantni DNS servery s DoH na Raspberry Pi 5 s
pouzitim adresare /opt/ pro umisténi vsech souborl. Diky kombinaci rliznych poskytovateld DoH a
jejich riznému poradi na kazdém serveru ziskds maximalni dostupnost a bezpecnost.

DoH vyznamné zlepSuje soukromi a bezpecnost tim, ze Sifruje DNS provoz, zatimco dnscrypt-proxy
nabizi pokrocilé funkce jako redundance, blokovani malwaru a DNSSEC. Konfigurace je nastavena
tak, aby servery byly pravidelné aktualizovdny a mohly bezpecné slouzit tvé internf siti.



Zm?na hesla do Pihole



Testovani DNS serveru,
kompletni p?ikazy

1. Test lokalniho resolveru (Pi-hole)

# Otestujte zakladni dotaz pres Pi-hole

dig @127.0.0.1 example.com

# Test rekurze + DNSSEC

dig @127.0.0.1 example.com +dnssec +multiline
# Test blokovani reklam (mélo vratit 0.0.0.0)
dig @127.0.0.1 doubleclick.net

2. Test Unbound (lokalni cache)

# Dotaz primo na Unbound (port 5053)

dig @127.0.0.1 -p 5053 example.com

# Zkontrolujte cache (TTL by se mél snizovat)
dig @127.0.0.1 -p 5053 example.com +short

3. Test DNSCrypt-proxy (Sifrovany DNS)

# Dotaz primo na DNSCrypt (port 5300)

dig @127.0.0.1 -p 5300 example.com

# Test DoH (DNS-over-HTTPS)

curl -H 'accept: application/dns-json' 'http://127.0.0.1:5300/dns-

query?name=example.com&type=A"

4. Test z externich za?izeni

# Z Synology (IP 192.168.54.254)
nslookup example.com 192.168.54.X # (IP Pi-hole)
# Z jiného zarizeni v siti

dig @192.168.54.X example.com # (IP Pi-hole)



5. Pokro?ilé testy

# Test rychlosti (méri odezvu)

time dig @127.0.0.1 example.com

# Test DNSSEC (mélo byt "ad" flag)

dig @127.0.0.1 sigok.verteiltesysteme.net +dnssec
# Test netestovaného doménového jména (mélo selhat)

dig @127.0.0.1 test.dnssec-failed.org

Idedlni vysledek

e VSechny dotazy by mély vracet rychlé odpovédi (pod 50 ms)
e DNSSEC dotazy by mély mit "ad" flag (ovérené)

e Blokované domény by mély vracet 0.0.0.0

e V logach by nemély byt chyby "ignoring query"



DNS server, Pi-hole, DoH +
zalozni DNS2 server na
Raspberry P15

P?iprava prost?edi

Nejprve vytvorime potiebnou adresarovou strukturu na obou serverech:

# Vytvoreni adresarové struktury - spust postupné kazdy prikaz
sudo mkdir -p /opt/dns-server

sudo mkdir -p /opt/dns-server/pihole

sudo mkdir -p /opt/dns-server/pihole/etc-pihole

sudo mkdir -p /opt/dns-server/pihole/etc-dnsmasq.d

sudo mkdir -p /opt/dns-server/unbound

sudo mkdir -p /opt/dns-server/unbound/conf

sudo mkdir -p /opt/dns-server/cloudflared

sudo mkdir -p /opt/dns-server/backups

# Nastaveni sprdavnych opravnéni

sudo chown -R 1000:1000 /opt/dns-server/pihole

Docker Compose pro DNS1 + DNS2 server

Vytvorme soubor /opt/dns-server/docker-compose.yml pro kazdy server. Zacneme s prvni instanci
(dnsl.zelina.eu - 192.168.54.2):

# Vytvoreni souboru docker-compose.yml

sudo nano /opt/dns-server/docker-compose.yml

Ale ja nepouzivam docker-compose, takze vytvorim stack server-DNS1 (server-DNS2) a vlozim do
web editoru:

version: '3’
services:

# Unbound pro rekurzivni DNS a ke$

unbound:



container_name: unbound
image: klutchell/unbound:latest
restart: unless-stopped
hostname: unbound
volumes:
- /opt/dns-server/unbound/conf:/opt/unbound/etc/unbound/
networks:
dns net:

ipv4 address: 172.20.0.2

# Cloudflared pro DNS-over-HTTPS
cloudflared:
container name: cloudflared
image: cloudflare/cloudflared:latest
restart: unless-stopped
command: proxy-dns --address 0.0.0.0 --port 5053 --upstream https://1.1.1.1/dns-query --
upstream https://1.0.0.1/dns-query
networks:
dns net:

ipv4 address: 172.20.0.3

# Pi-hole jako DNS filtrovaci ndastroj
pihole:
container name: pihole
image: pihole/pihole:latest
restart: unless-stopped
hostname: 192.168.54.2 # Zménit na 19%2.168.54.3 - dns2.zelina.eu pro druhy server
ports:
- "53:53/tcp"
- "53:53/udp"
- "80:80/tcp"
environment:
TZ: 'Europe/Prague'’
WEBPASSWORD: 'BezpecneHesl02024' # Zménit na silné heslo
DNS1: '172.20.0.2#53' # Unbound
DNS2: '172.20.0.3#5053' # Cloudflared DoH
ServerIP: '192.168.54.2' # Zménit na 192.168.54.3 pro druhy server
HOSTNAME: 'dnsl.zelina.eu' # Zménit na dns2.zelina.eu pro druhy server
DNSMASQ LISTENING: 'all'
CACHE SIZE: 10000



volumes:
- '/opt/dns-server/pihole/etc-pihole:/etc/pihole’
- '/opt/dns-server/pihole/etc-dnsmasq.d:/etc/dnsmasq.d’
depends_on:
- unbound
- cloudflared
cap_add:
- NET_ADMIN
networks:
dns net:

ipv4 address: 172.20.0.4

networks:
dns_net:
driver: bridge
ipam:
config:

- subnet: 172.20.0.0/24

Ulozis pomoci kldvesové zkratky ctrl+x, poté Y a potvrdiS pomoci Enter.
Pro druhy server (192.168.54.3) upravis nasledujici hodnoty:

e hostname: dns2.zelina.eu
e HOSTNAME: 'dns2.zelina.eu'
e ServerIP: '192.168.54.3"'

Konfigurace Unbound pro keSovani:

Potrebujeme vytvorit konfiguracni soubor pro Unbound. Vytvorime /opt/dns-

server/unbound/conf/unbound.conf :

# Vytvoreni konfigurac¢niho souboru pro Unbound

sudo nano /opt/dns-server/unbound/conf/unbound.conf

Zkopiruj do souboru nasledujici obsah:

server:
# Obecna nastaveni
verbosity: 1
num-threads: 4

interface: 0.0.0.0



port: 53

do-ip4: yes
do-ip6: no
do-udp: yes
do-tcp: yes

# Bezpeclnost

hide-identity: yes
hide-version: yes
harden-glue: yes
harden-dnssec-stripped: yes

use-caps-for-id: yes

# Nastaveni kese
cache-min-ttl: 300
cache-max-ttl: 86400
prefetch: yes
prefetch-key: yes
msg-cache-size: 128m
rrset-cache-size: 256m

neg-cache-size: 32m

# Vykon

so-rcvbuf: 4m
so-sndbuf: 4m
edns-buffer-size: 1232

max-udp-size: 1232

# Korenové servery

root-hints: "/opt/unbound/etc/unbound/root.hints"

# Pristup z lokdalni sité

access-control: 0.0.0.0/0 allow

# DNSSEC validace

auto-trust-anchor-file: "/opt/unbound/etc/unbound/root.key"

# Optimalizace pro slaby hardware (RPi)
outgoing-range: 512

num-queries-per-thread: 512



# VylepSeni soukromi

gname-minimisation: yes

# Zapis statistik
statistics-interval: 600
extended-statistics: yes

statistics-cumulative: yes

remote-control:

control-enable: no

Aktualizace root.hints

Pro spravnou funkci Unbound potrebujeme stahnout nejnovéjsi root.hints soubor:

wget -0 /opt/dns-server/unbound/conf/root.hints https://www.internic.net/domain/named.root

Cloudflared - DNS over HTTPS

Pro Cloudflared nepotrebujeme specidlni konfiguracni soubor, jelikoz nastaveni predavame primo
jako parametry v docker-compose.yml.

Skript pro kontrolu a restart sluzeb

Vytvoreni kontrolniho skriptu pro DNS server:

# Vytvoreni skriptu pro kontrolu DNS

sudo nano /opt/dns-server/check-dns.sh

Vytvorime skript, ktery bude kontrolovat funkénost DNS serveru a pripadné jej restartovat:

#!/bin/bash
# Script pro kontrolu DNS serveru

# Umistit do /opt/dns-server/check-dns.sh

LOG _FILE="/opt/dns-server/dns-check.log"
HOSTNAME=$ (hostname)
TIMESTAMP=$(date "+%Y-%m-%d %H:%M:%S")

# Funkce pro zdznam do logu

log_message() {



echo "${TIMESTAMP} - ${1}" >> ${LOG_FILE}
echo "${1}"

# Kontrola, zda Pi-hole bézi
pihole check() {
if docker ps | grep -q pihole; then
log message "Pi-hole bézi spravné."
else
log message "Pi-hole nebézi! Pokus o restart..."
cd /opt/dns-server && docker-compose restart pihole
sleep 10
if docker ps | grep -q pihole; then
log message "Pi-hole byl GspéSné restartovan."
else
log message "Restart Pi-hole selhal! Spoustim kompletni restart DNS stacku..."
cd /opt/dns-server && docker-compose down && docker-compose up -d
fi
fi

# Kontrola funkcnosti DNS
dns_check() {
if dig @localhost google.com +short > /dev/null; then
log message "DNS resolving funguje spravné."
else
log message "DNS resolving nefunguje! Pokus o restart DNS stacku..."
cd /opt/dns-server && docker-compose down && docker-compose up -d

fi

# Hlavni kontrolni rutina

log message "======= Zacldatek kontroly DNS serveru ($HOSTNAME) ======="
pihole check

dns_check

log message "======= Konec kontroly DNS serveru ======="

Nastavime spravnd opravnéni a vytvorime planovanou ulohu cron:



sudo chmod +x /opt/dns-server/check-dns.sh
# Pridani do cronu pro spousténi kazdou hodinu

(crontab -1 ; echo "0 * * * * /opt/dns-server/check-dns.sh") | crontab -

Zaloha konfigurace

Vytvoreni zalohovaciho skriptu

# Vytvoreni skriptu pro zalohovdni

sudo nano /opt/dns-server/backup-dns.sh

Vytvorime skript pro pravidelné zalohovani konfigurace:

#!/bin/bash
# Script pro zalohovédni DNS serveru

# Umistit do /opt/dns-server/backup-dns.sh

BACKUP DIR="/opt/dns-server/backups"

TIMESTAMP=$ (date "+%Y%m%d -%H%M%S")

HOSTNAME=$ (hostname)

BACKUP_FILE="${BACKUP DIR}/dns-backup-${HOSTNAME}-${TIMESTAMP}.tar.gz"

# Vytvoreni adresare pro zalohy, pokud neexistuje

mkdir -p ${BACKUP DIR}

# Zapis do logu
echo "Zahajuji zdlohu DNS konfigurace - ${TIMESTAMP}" >> ${BACKUP_DIR}/backup.log

# Vytvoreni zalohy

tar -czf ${BACKUP FILE} \
/opt/dns-server/docker-compose.yml \
/opt/dns-server/pihole \

/opt/dns-server/unbound/conf \

# Vysledek
if [ $? -eq 0 1; then
echo "Zaloha Uspésné vytvorena: ${BACKUP FILE}" >> ${BACKUP DIR}/backup.log

# Odstranéni starych zaloh (star$ich nez 30 dnd)

find ${BACKUP DIR} -name "dns-backup-*.tar.gz" -mtime +30 -delete



else

echo "CHYBA: Vytvoreni zdlohy selhalo!" >> ${BACKUP_DIR}/backup.log

fi

Nastavime opravnéni a prfiddme do cronu pro tydenni zalohovani:

# Nastaveni spustitelnych prav pro zalohovaci skript

sudo chmod +x /opt/dns-server/backup-dns.sh

# Pridani do crontab pro spousténi kazdou nedéli ve 2:00

(crontab -1 2>/dev/null; echo "0 2 * * @ /opt/dns-server/backup-dns.sh")

Vytvo~?eni testovaciho skriptu

# Vytvoreni testovaciho skriptu

sudo nano /opt/dns-server/test-dns.sh

Zkopiruj do souboru nasledujici obsah:

#!/bin/bash

# Skript pro testovdni DNS serveru

# Barvy pro vystup
GREEN='\033[0;32m"
RED='\033[0;31m'
NC='\033[0Om' # No Color

# Testovaci domény

| crontab -

TEST DOMAINS=("google.com" "facebook.com" "youtube.com" "github.com" "zelina.eu")

# Test blokované domény (zndmé reklamni domény)

BLOCKED DOMAINS=("doubleclick.net" "googleadservices.com" "advertising.com")

echo "==== Testovani DNS serveru ===="
echo "Testovaci server: $(hostname)"

echo ""

# Test zakladnich DNS dotazl
echo "1. Test zdkladnich DNS dotaz@"
for domain in "${TEST DOMAINS[@]}"; do

echo -n "Dotaz na $domain: "

if dig @localhost $domain +short > /dev/null; then



echo -e "${GREEN}OK${NC}"
else
echo -e "${RED}SELHALO${NC}"
fi
done

eChO nn

# Test blokovani reklam
echo "2. Test blokovani reklam"
for domain in "${BLOCKED DOMAINS[@]}"; do
echo -n "Kontrola blokovani $domain: "
RESULT=$(dig @localhost $domain +short)
if [[ "$RESULT" == *"0.0.0.0"* 11 || [[ -z "$RESULT" ]]; then
echo -e "${GREEN}BLOKOVANO${NC}"
else
echo -e "${RED}NENI BLOKOVANO${NC}"
fi
done

echo ""

# Test DNS over HTTPS

echo "3. Test DNS over HTTPS"

echo -n "Kontrola funkénosti Cloudflared: "

if docker logs cloudflared 2>&1 | grep -q "Starting DNS over HTTPS proxy"; then
echo -e "${GREEN}OK${NC}"

else
echo -e "${RED}SELHALO${NC}"

fi

echo ""

# Test vykonu DNS

echo "4. Test vykonu DNS"

echo "Méreni rychlosti DNS dotazl:"

time dig @localhost google.com > /dev/null

echo ""

# Test keSovani
echo "5. Test DNS keSovani"
echo "Prvni dotaz (nekeSovany):"

time dig @localhost wikipedia.org > /dev/null



echo "Druhy dotaz (mél by byt keSovany):"
time dig @localhost wikipedia.org > /dev/null

echo nn

# Test zatéze
echo "6. Test zatéZe (10 paralelnich dotazl)"
for 1 in {1..10}; do

dig @localhost example.com > /dev/null &
done
wait
echo -e "${GREEN}Test z&téZze dokoncen${NC}"

eChO nn

echo "==== Test DNS serveru dokoncen ===="

Nastaveni prav pro testovaci skript

# Nastaveni spustitelnych prav pro testovaci skript

sudo chmod +x /opt/dns-server/test-dns.sh

Vytvo~?eni skriptu pro synchronizaci mezi servery (pouze na
primarnim serveru)

# Vytvoreni synchroniza¢niho skriptu (pouze na serveru dnsl.zelina.eu)

sudo nano /opt/dns-server/sync-dns.sh

Zkopiruj do souboru nasledujici obsah:

#!/bin/bash

# Skript pro synchronizaci mezi primdrnim a sekunddrnim DNS serverem

PRIMARY SERVER="dnsl.zelina.eu"
SECONDARY SERVER="dns2.zelina.eu"
SECONDARY IP="192.168.54.3"

SSH KEY="/root/.ssh/id rsa"

SYNC _LOG="/opt/dns-server/sync.log"

# Kontrola, zda béZzi na primdrnim serveru

if [ "$(hostname)" != "$PRIMARY SERVER" 1; then



echo "Tento skript musi béZet na primdrnim serveru ($PRIMARY SERVER)!"
exit 1

fi

timestamp() {

date "+%Y-%m-%d %H:%M:%S"

}

log() {
echo "$(timestamp) - $1" >> "$SYNC LOG"
echo "$1"

}

on

log "Zacatek synchronizace DNS serverd

# Export Pi-hole nastaveni a bloka¢nich listl
log "Export nastaveni Pi-hole..."

docker exec pihole pihole -a teleporter > /opt/dns-server/pihole-teleporter.tar.gz

# Synchronizace soubord na sekundarni server
log "Synchronizace souborl na sekundarni server..."
rsync -avz -e "ssh -i $SSH KEY" \
--exclude="backups" \
--exclude="*.1log" \
/opt/dns-server/pihole-teleporter.tar.gz \
/opt/dns-server/unbound/conf/ \
root@$SECONDARY IP:/opt/dns-server/

# Import nastaveni na sekunddrnim serveru
log "Import nastaveni na sekunddrnim serveru..."
ssh -i $SSH KEY root@$SECONDARY IP "docker exec -i pihole pihole -a -t /opt/dns-server/pihole-

teleporter.tar.gz"

# Restart sluzeb na sekunddrnim serveru
log "Restart sluzeb na sekundarnim serveru..."

ssh -1 $SSH KEY root@$SECONDARY IP "cd /opt/dns-server && docker-compose restart"

log "Synchronizace DNS serverd dokoncena"

Nastaveni prav pro synchronizacni skript a pfidani do cronu (pouze na primarnim serveru)



# Nastaveni spustitelnych prdv pro synchronizacni skript

sudo chmod +x /opt/dns-server/sync-dns.sh

# Pridani do crontab pro spousténi kazdy den ve 3:00

(crontab -1 2>/dev/null; echo "0 3 * * * /opt/dns-server/sync-dns.sh") | crontab -

Vytvoreni monitorovaciho skriptu

# Vytvoreni monitorovaciho skriptu

sudo nano /opt/dns-server/monitor-dns.sh

Zkopiruj do souboru nasledujici obsah:

#!/bin/bash

# Skript pro monitorovani DNS serveru

MONITOR LOG="/opt/dns-server/monitor.log"
HOSTNAME=$ (hostname)
TIMESTAMP=$ (date "+%Y-%m-%d S%H:%M:%S")

# Zaznam do logu

echo "===== DNS Monitor Report - $TIMESTAMP =====" >> $MONITOR LOG

# Kontrola stavu kontejnerd

echo "Docker kontejnery:" >> $MONITOR LOG

docker ps -a | grep -E 'pihole|unbound|cloudflared' >> $MONITOR LOG
echo "" >> $MONITOR LOG

# Pi-hole statistiky

echo "Pi-hole statistiky:" >> $MONITOR LOG
docker exec pihole pihole -c >> $MONITOR LOG
echo "" >> $MONITOR LOG

# Vyuziti systémovych prostredkd
echo "VytiZzeni CPU:" >> $MONITOR LOG
top -bnl | head -n 5 >> $MONITOR LOG
echo "" >> $MONITOR LOG

echo "Vyuziti paméti:" >> $MONITOR LOG
free -h >> $MONITOR LOG



echo "" >> $MONITOR LOG

echo "Vyuziti disku:" >> $MONITOR LOG
df -h /opt >> $MONITOR LOG
echo "" >> $MONITOR LOG

# Kontrola DNS dotazl

echo "Polet DNS dotazl za posledni hodinu:" >> $MONITOR LOG

docker exec pihole sqlite3 /etc/pihole/pihole-FTL.db "SELECT COUNT(*) FROM queries WHERE
timestamp >= strftime('%s', 'now', '-1 hour');" >> $MONITOR LOG

echo "" >> $MONITOR LOG

# Top 10 blokovanych domén

echo "Top 10 blokovanych domén:" >> $MONITOR LOG

docker exec pihole sqlite3 /etc/pihole/pihole-FTL.db "SELECT domain, COUNT(*) FROM queries
WHERE status IN (1,4,5,6,7,8,9,10,11) GROUP BY domain ORDER BY COUNT(*) DESC LIMIT 10;" >>
$MONITOR_LOG

echo "" >> $MONITOR LOG

# Top 10 povolenych domén

echo "Top 10 povolenych domén:" >> $MONITOR LOG

docker exec pihole sqlite3 /etc/pihole/pihole-FTL.db "SELECT domain, COUNT(*) FROM queries
WHERE status = 2 GROUP BY domain ORDER BY COUNT(*) DESC LIMIT 10;" >> $MONITOR LOG

echo "" >> $MONITOR LOG

echo "===== Konec DNS Monitor Report =====" >> $MONITOR LOG
echo "" >> $MONITOR LOG

# Omezeni velikosti logu na poslednich 100 kB
if [ -f "$MONITOR LOG" 1 && [ $(stat -c%s "$MONITOR LOG") -gt 102400 ]; then

tail -c 102400 "$MONITOR LOG" > "$MONITOR LOG.tmp" && mv "$MONITOR LOG.tmp" "$MONITOR LOG"
fi

Nastaveni prav pro monitorovaci skript a pfidani do cronu

# Nastaveni spustitelnych prdv pro monitorovaci skript

sudo chmod +x /opt/dns-server/monitor-dns.sh

# Pridani do crontab pro spousténi kazdou hodinu v pil

(crontab -1 2>/dev/null; echo "30 * * * * /opt/dns-server/monitor-dns.sh") | crontab -



Nastaveni SSH kli¢d pro komunikaci mezi servery (pouze na primarnim serveru)

# Generovani SSH kli¢h na primdrnim serveru

ssh-keygen -t rsa -b 4096 -f /root/.ssh/id rsa -N ""

# Kopirovani verejného klice na sekunddrni server

ssh-copy-id -i /root/.ssh/id rsa.pub root@192.168.54.3

Kontrola bézicich kontejnerd

# Kontrola, zda vSechny kontejnery bézi

docker ps

# Kontrola logl jednotlivych kontejnerd
docker logs pihole
docker logs unbound

docker logs cloudflared

Otestovani DNS serveru po spusténi

# Spusténi testovaciho skriptu

/opt/dns-server/test-dns.sh

Pro zajist?ni stability:

# Vytvorit skript pro pravidelnou kontrolu stavu

cat > /opt/dns-server/check-services.sh << 'EOF'

#!/bin/bash

echo "Kontrola sluzeb DNS serveru $(date)"

docker ps | grep -q pihole || (echo "Pi-hole nebézi!" && docker start pihole)
docker ps | grep -q unbound || (echo "Unbound nebézi!" && docker start unbound)

docker ps | grep -q cloudflared || (echo "Cloudflared nebézi!" && docker start cloudflared)
EOF

chmod +x /opt/dns-server/check-services.sh

# Pridat do cronu

(crontab -1 2>/dev/null; echo "*/15 * * * * /opt/dns-server/check-services.sh >> /var/log/dns-



check.log 2>&1") | crontab -

Skript pro zajisténi stability, ktery jsem navrhl, je jednoduchy monitorovaci nastroj, ktery pomaha
udrzet vase DNS sluzby v provozu. Pojdme si ho rozebrat:

1. Co tento skript konkrétné déla:
e Kontroluje, zda vSechny tfi klicové kontejnery (pihole, unbound a cloudflared) bézi
e Pokud néktery z kontejnerli nebézi, automaticky se ho pokusi znovu spustit
e Zaznamenava informace o kontroldch do logovaciho souboru
2. Princip fungovani:
e Pfikaz docker ps | grep -q pihole kontroluje, zda v seznamu bézicich kontejnertl je
kontejner "pihole"
e Pokud neni nalezen (vraci chybovy kéd), spusti se prikaz za || - tedy vypiSe
upozornéni a spusti kontejner pomoci docker start pihole
e Stejnd kontrola se provadi pro unbound a cloudflared
3. Nastaveni automatického spousténi:
e Vytvari se zdznam v crontabu, ktery zajisti spousténi tohoto skriptu kazdych 15
minut
e Vystup skriptu je presmérovan do souboru /var/log/dns-check.log pro pripadnou
analyzu

Tento pfistup je uziteCny pro zajisténi vysoké dostupnosti DNS serveru, protoze automaticky obnovi
sluzby v pripadé neocekavaného selhani nékterého z kontejnerl. Jedna se o jednoduchy zplsob
"samohojeni" systému, ktery mlze zachytit a vyresit mnoho béznych problém0 bez nutnosti
manualniho zdsahu.

Konfigurace pro druhy server (dns2.zelina.eu - 192.168.54.3)

Pro druhy server postupujeme stejné, jen upravime nasledujici hodnoty v docker-compose.ymil:

e hostname: dns2.zelina.eu (pro kontejner pihole)
e HOSTNAME: 'dns2.zelina.eu' (v environment pro pihole)
e ServerIP: '192.168.54.3' (v environment pro pihole)

Pro testovani DNS je pot?eba nainstalovat bali?ek dnsutils.

apt-get update && apt-get install -y dnsutils

Testovani funkci DNS serveru

Pro testovani funkcnosti vytvorme jednoduchy testovaci skript:



#!/bin/bash
# Skript pro testovani DNS serveru

# Umistit do /opt/dns-server/test-dns.sh

# Barvy pro vystup
GREEN='\033[0;32m'
RED='\033[0;31m'
NC='\033[0Om' # No Color

# Testovaci domény
TEST DOMAINS=("google.com" "facebook.com" "youtube.com" "github.com" "zelina.eu")
# Test blokované domény (znamé reklamni domény)

BLOCKED DOMAINS=("doubleclick.net" "googleadservices.com" "advertising.com")

echo "==== Testovani DNS serveru ===="
echo "Testovaci server: $(hostname)"

eChO nn

# Test zakladnich DNS dotazl
echo "1. Test zdkladnich DNS dotazd"
for domain in "${TEST DOMAINS[@]}"; do
echo -n "Dotaz na $domain: "
if dig @localhost $domain +short > /dev/null; then
echo -e "${GREEN}OK${NC}"
else
echo -e "${RED}SELHALO${NC}"
fi
done

echo nun

# Test blokovédni reklam
echo "2. Test blokovéani reklam"
for domain in "${BLOCKED DOMAINS[@]}"; do
echo -n "Kontrola blokovani $domain: "
RESULT=$(dig @localhost $domain +short)
if [[ "$RESULT" == *"0.0.0.0"* 11 || [[ -z "$RESULT" ]]; then
echo -e "${GREEN}BLOKOVANO${NC}"
else
echo -e "${RED}NENI BLOKOVANO${NC}"
fi



done

echo nn

# Test DNS over HTTPS

echo "3. Test DNS over HTTPS"

echo -n "Kontrola funkénosti Cloudflared: "

if docker logs cloudflared 2>&1 | grep -q "Starting DNS over HTTPS proxy"; then
echo -e "${GREEN}OK${NC}"

else
echo -e "${RED}SELHALO${NC}"

fi

eChO nn

# Test vykonu DNS

echo "4. Test vykonu DNS"

echo "Méreni rychlosti DNS dotaz(:"

time dig @localhost google.com > /dev/null

eChO nn

# Test keSovani

echo "5. Test DNS keSovani"

echo "Prvni dotaz (nekeSovany):"

time dig @localhost wikipedia.org > /dev/null
echo "Druhy dotaz (mél by byt keSovany):"
time dig @localhost wikipedia.org > /dev/null

echo nn

# Test zatéze
echo "6. Test zatéZe (10 paralelnich dotaz()"
for 1 in {1..10}; do

dig @localhost example.com > /dev/null &
done
wait
echo -e "${GREEN}Test z&téze dokoncen${NC}"

echo ""

echo "==== Test DNS serveru dokoncen ===="

Nastavime spravnda opravnéni:



sudo chmod +x /opt/dns-server/test-dns.sh

Dodate?né zabezpe?eni a vylepSeni

Povoleni DNSSEC v Pi-hole

Pro zapnuti DNSSEC v Pi-hole:

# Pripojeni do kontejneru Pi-hole

docker exec -it pihole bash

# Editace konfigurac¢niho souboru

echo "dnssec-validate=yes" >> /etc/dnsmasq.d/01-pihole.conf

# Restart dnsmasq

pihole restartdns

P?idani bloka?nich list?

Mlzeme pridat dalsi blokacni listy do Pi-hole pro lepsi filtrovani:

# Pripojeni do kontejneru Pi-hole

docker exec -it pihole bash

# Pridani bloka¢nich listd (mize$ pridat primo v rozhrani Pi-hole)
pihole -a adlist add https://raw.githubusercontent.com/StevenBlack/hosts/master/hosts
pihole -a adlist add https://s3.amazonaws.com/lists.disconnect.me/simple tracking.txt

pihole -a adlist add https://s3.amazonaws.com/lists.disconnect.me/simple ad.txt

# Aktualizace blokac¢nich listd

pihole -g

Nastaveni replikace mezi servery

Pro zajisténi synchronizace mezi obéma DNS servery vytvorime skript pro replikaci nastaveni z
primarniho na sekundarni server:



#!/bin/bash
# Skript pro synchronizaci mezi primarnim a sekundarnim DNS serverem

# Umistit na primarni server do /opt/dns-server/sync-dns.sh

PRIMARY SERVER="dnsl.zelina.eu"
SECONDARY SERVER="dns2.zelina.eu"
SECONDARY IP="192.168.54.3"

SSH KEY="/root/.ssh/id rsa"

SYNC _LOG="/opt/dns-server/sync.log"

# Kontrola, zda béZzi na primdrnim serveru

if [ "$(hostname)" != "$PRIMARY SERVER" 1; then
echo "Tento skript musi bézet na primarnim serveru ($PRIMARY SERVER)!"
exit 1

fi

timestamp() {

date "+%Y-%m-%d %H:%M:%S"

}

log() {
echo "$(timestamp) - $1" >> "$SYNC LOG"
echo "$1"

}

log "Zacatek synchronizace DNS server("

# Export Pi-hole nastaveni a bloka¢nich listd
log "Export nastaveni Pi-hole..."

docker exec pihole pihole -a teleporter > /opt/dns-server/pihole-teleporter.tar.gz

# Synchronizace soubori na sekundarni server
log "Synchronizace souborl na sekundarni server..."
rsync -avz -e "ssh -i $SSH KEY" \
--exclude="backups" \
--exclude="*.log" \
/opt/dns-server/pihole-teleporter.tar.gz \
/opt/dns-server/unbound/conf/ \
root@$SECONDARY IP:/opt/dns-server/



# Import nastaveni na sekundarnim serveru
log "Import nastaveni na sekunddrnim serveru..."

ssh -1 $SSH KEY root@$SECONDARY IP "docker exec -i pihole pihole -a -t /opt/dns-server/pihole-

teleporter.tar.gz"

# Restart sluzeb na sekunddrnim serveru
log "Restart sluzeb na sekundarnim serveru..."

ssh -i $SSH KEY root@$SECONDARY IP "cd /opt/dns-server && docker-compose restart"

log "Synchronizace DNS serverd dokoncena"

Nastavime opravnéni a prfiddme do cronu pro denni synchronizaci:

sudo chmod +x /opt/dns-server/sync-dns.sh
# Pridani do cronu pro spousténi kazdy den ve 3:00

(crontab -1 ; echo "0 3 * * * /opt/dns-server/sync-dns.sh") | crontab -

Pro automatickou synchronizaci musime také nastavit SSH klice mezi servery:

# Generovani SSH kli¢l na primérnim serveru

ssh-keygen -t rsa -b 4096

# Kopirovédni klice na sekundarni server

ssh-copy-id root@192.168.54.3

Monitorovani DNS serveru

Pro monitorovani vytvorime jednoduchy skript:

#!/bin/bash
# Skript pro monitorovdni DNS serveru

# Umistit do /opt/dns-server/monitor-dns.sh

MONITOR LOG="/opt/dns-server/monitor.log"
HOSTNAME=$ (hostname)
TIMESTAMP=$(date "+%Y-%m-%d %H:%M:%S")



# Zaznam do logu

echo "===== DNS Monitor Report - $TIMESTAMP =====" >> $MONITOR LOG

# Kontrola stavu kontejnerd

echo "Docker kontejnery:" >> $MONITOR LOG

docker ps -a | grep -E 'pihole|unbound|cloudflared' >> $MONITOR LOG
echo "" >> $MONITOR LOG

# Pi-hole statistiky

echo "Pi-hole statistiky:" >> $MONITOR LOG
docker exec pihole pihole -c >> $MONITOR LOG
echo "" >> $MONITOR LOG

# Vyuziti systémovych prostredkd
echo "VytiZzeni CPU:" >> $MONITOR LOG
top -bnl | head -n 5 >> $MONITOR LOG
echo "" >> $MONITOR LOG

echo "Vyuziti paméti:" >> $MONITOR LOG
free -h >> $MONITOR LOG
echo "" >> $MONITOR LOG

echo "Vyuziti disku:" >> $MONITOR LOG
df -h /opt >> $MONITOR LOG
echo "" >> $MONITOR LOG

# Kontrola DNS dotazl

echo "Polet DNS dotazl za posledni hodinu:" >> $MONITOR LOG

docker exec pihole sqlite3 /etc/pihole/pihole-FTL.db "SELECT COUNT(*) FROM queries WHERE
timestamp >= strftime('%s', 'now', '-1 hour');" >> $MONITOR LOG

echo "" >> $MONITOR LOG

# Top 10 blokovanych domén

echo "Top 10 blokovanych domén:" >> $MONITOR LOG

docker exec pihole sqlite3 /etc/pihole/pihole-FTL.db "SELECT domain, COUNT(*) FROM queries
WHERE status IN (1,4,5,6,7,8,9,10,11) GROUP BY domain ORDER BY COUNT(*) DESC LIMIT 10;" >>
$MONITOR LOG

echo "" >> $MONITOR LOG



# Top 10 povolenych domén

echo "Top 10 povolenych domén:" >> $MONITOR LOG

docker exec pihole sqlite3 /etc/pihole/pihole-FTL.db "SELECT domain, COUNT(*) FROM queries
WHERE status = 2 GROUP BY domain ORDER BY COUNT(*) DESC LIMIT 10;" >> $MONITOR LOG

echo "" >> $MONITOR LOG

echo "===== Konec DNS Monitor Report =====" >> $MONITOR LOG
echo "" >> $MONITOR LOG

# Omezeni velikosti logu na poslednich 100 kB
if [ -f "$MONITOR LOG" ] && [ $(stat -c%s "$MONITOR LOG") -gt 102400 1; then

tail -c 102400 "$MONITOR LOG" > "$MONITOR LOG.tmp" && mv "$MONITOR LOG.tmp" "$MONITOR LOG"
fi

Nastavime opravnéni a pridame do cronu pro hodinové monitorovani:

sudo chmod +x /opt/dns-server/monitor-dns.sh
# Pridani do cronu pro spousténi kazdou hodinu

(crontab -1 ; echo "30 * * * * /opt/dns-server/monitor-dns.sh") | crontab -

P?istup k webovému rozhrani Pi-hole

Pro pristup k Pi-hole rozhrani:

e Primarni server: http://192.168.54.2/admin

e Sekundarni server: http://192.168.54.3/admin

Vychozi heslo: BezpecneHes102024 (doporucuji zmeénit na silnéjsi heslo v konfiguracnim souboru
docker-compose.yml a nasledné restartovat kontejner)

Nastaveni klient?

Pro pouzivani tvého DNS serveru je tfeba nastavit DNS servery na klientech nebo pfimo v routeru:

e Primarni DNS: 192.168.54.2
e Sekundarni DNS: 192.168.54.3


http://192.168.54.2/admin
http://192.168.54.3/admin

Testovani funk?nosti

Po nastaveni a spusténi obou serverli mizes otestovat funkénost pomoci nasledujicich prikaz:

1. Zakladni DNS dotaz:

dig @192.168.54.2 google.com
dig @192.168.54.3 google.com

1. Test blokovani reklam:

dig @192.168.54.2 doubleclick.net

1. Test failover (vypnuti primarniho serveru):

# Vypnout primdrni server nebo Docker na ném
# Testovat z klienta, ktery md nastaveny oba DNS servery

ping google.com

1. Komplexni test pomoci vytvoreného testovaciho skriptu:

/opt/dns-server/test-dns.sh

Doporu?eni pro dlouhodoby provoz

1. Pravidelné aktualizace: Nastav automatické aktualizace kontejnerd pomoci
Watchtower:

docker run -d \
--name watchtower \
--restart unless-stopped \
-v /var/run/docker.sock:/var/run/docker.sock \
containrrr/watchtower \
--cleanup \
--interval 86400 \

pihole unbound cloudflared

2. Monitorovani vykonu: Pridej do monitorovaciho skriptu odeslani upozornéni pfi
prekroceni limitl systémovych prostredkd.
3. Rotace logi: Zajisti automatickou rotaci logl pro vdechny vytvorené logy.



4. Hardening serveru: Zabezpec¢ samotny Raspberry Pi sprdvnym nastavenim firewallu a
SSH pristupu.

5. Zalohovani:
e Pravidelné zalohuj Pi-hole nastaveni pomoci teleporter funkce
e Zalohuj SD kartu nebo systémovy disk pomoci nastroje jako je dd nebo rpi-clone

Timto mas kompletni reSeni pro dva zabezpecené DNS servery s Pi-hole, Unbound a Cloudflared
pro DNS-over-HTTPS. Celé reseni bézi v Dockeru, je redundantni, automaticky se zalohuje a
monitoruje.



